FIXME pouze pfilohy zamyslené bezpecnostni smérnice



Priloha €. 1: Pravidla bezpeéného chovani zaméstnanci (bezpe¢nostni minimum)

Cislo

Pravidlo Poznamka

Upfesnéni, technické opatreni

0 [Uvodni ustanoveni a vysvétleni pojmu

—_

Bezpecnostni minimum obsahuje pravidla pro minimalni bezpeénostni politiku organizace, se
kterymi byl zaméstnanec/ext. pracovnik seznamen a svym podpisem na prezencni listiné nebo el.
potvrzenim prohladuje, Ze bude dana bezpec&nostni pravidla dodrZovat a Fidit se jimi tak, aby
nedoslo ke Skodé zplsobené organizaci-zaméstnavateli (viz dal$i smluvni ujednani mezi obéma
smluvnimi stranami).

Prezencni skoleni bezpeénostniho minima je povinné pro kazdého nového zaméstnance/ext.
pracovnika s pfistupem k citlivym datlim organizace a pro kazdého, kdo byl pfistizen pfi poruseni
téchto bezpecnostnich pravidel. Pro ostatni jsou opakovana prezencni Skoleni dobrovolna.

PoruSeni téchto bezpecnostnich pravidel je poruSenim pracovnépravnich povinnosti se vdemi
dlsledky z toho vyplyvajicimi. PoruSenim pravidel se rozumi i neuc¢ast na povinném prezenénim
Skoleni nebo nepotvrzeni pfecteni nové verze bezpecnostniho minima.

Pravidla jsou Casto zavisla na sobé a zietézena, cely systém bezpecnosti je tak silny, jak "silny" je
nejslabsi ¢lanek.

prakticky pfiklad: zamknuty diim s kli¢em ve
dvefich

Za technickeé zajisténi pravidel bezpecnostniho minima (tzn. za bezpecnost dat) na svém IT
vybaveni zodpovida jeho uZivatel (zaméstnanec/ext. pracovnik).

()]

Kazdy je povinen hlasit bezpe€nostni incident na uvedené kontakty.

incident@mestokm.cz;
Pavel Kopecky 731 555 257,
Petr Prochazka 605 478 802

bezpecnostni incident je udalost, ktera maze
zpusobit:

- naruseni bezpecnosti informaci v informacnich
systémech

- naruseni bezpecnosti sluzeb a siti
elektronickych komunikaci

- Unik citlivych dat

i jen podezieni na bezpecnostni incident je
incidentem!

Duvérna (citliva) data organizace jsou blize popsana v Pfiloze €. 2.




Cislo[Pravidlo |Poznémka Upfesnéni, technické opatfeni

8| Osobni udaje jsou (dle GDPR) veskeré informace o identifikované nebo identifikovatelné fyzické
osobé. ldentifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo &i nepfimo
identifikovat, zejména odkazem na urcity identifikator (napf. jméno, adresa, rodné C&islo, e-mail atd.)
nebo na jeden &i vice zvlastnich prvka fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby.

9| Subjekt udajti je (dle GDPR) kazda fyzicka osoba Zijici v EU.

10|Podoba osobnich udaja: (otevieny) osobni udaj = z udaje Ize identifikovat
konkrétni identitu (napf. jméno, adresa, rodné
Cislo, e-mail atd.)

pseudonymizovany osobni udaj = z udaje Ize
identifikovat konkrétni identitu pouze se znalosti
néjakého prevodniho kli¢e (né&jaky kéd, napf.
osobni Cislo zaméstnance)

anonymizovany osobni Udaj = z Udaje nelze
identifikovat konkrétni identitu (nahodny shluk
znaku, hash apod.)

11| DPO = datovy povérenec (dle GDPR), konkrétné Ing. Bc. Martina Pindakova

12| OIT = Administrator IT, konkrétné_http://hd.mestokm.cz

13| Autorizovany = majici opravnéni pfistupovat.

14| Cervené zvyraznéné = zména oproti ptedchozi verzi dokumentu.

15| Dalsi uzite€ny studijni material: Bud panem svého prostoru

Jak na internet

Neboijte se internetu

Kybertest
1Pravidla pro zabezpeceni IT vybaveni tyké se libovolného zafizeni &i datového média, |konkrétn& PC/notebook, tablet, smartphone,
ktera ma pfistup k (nebo obsahuje) citlivé prenosny harddisk, CD/DVD, USB flashdisk
informace
1|ruéné zamykat obrazovku pfi pferuseni prace plati i u smartphone/tabletu Windows: [Win]+[L], jak nastavit zamykani

obrazovky



http://hd.mestokm.cz/
https://knihy.nic.cz/files/edice/bud_panem_sveho_prostoru.pdf
https://www.jaknainternet.cz/
https://www.nebojteseinternetu.cz/
https://kybertest.cz/
https://support.microsoft.com/cs-cz/windows/p%C5%99izp%C5%AFsoben%C3%AD-zamykac%C3%AD-obrazovky-81dab9b0-35cf-887c-84a0-6de8ef72bea0
https://support.microsoft.com/cs-cz/windows/p%C5%99izp%C5%AFsoben%C3%AD-zamykac%C3%AD-obrazovky-81dab9b0-35cf-887c-84a0-6de8ef72bea0

Cislo

Pravidlo

Poznamka

Upfesnéni, technické opatfeni

zasada prazdného displeje u zafizeni bez
pfimého dozoru

na zaheslovaném zafizeni nezobrazovat zadné
informace (napf. obsahy SMS na smartphone
nebo napovédu pro heslo)

N

Sifrovat data na harddisku v PC/notebooku,
prenosnych harddiscich, flashdiscich,
smartphonech a tabletech

Windows/macOS zaheslovany MS Office nebo
PDF dokument

Windows/macOS soubor Zip

Android ma nativné (v nékterych typech/verzich
se musi zapnout)

jak zapnout Sifrovani na Androidu

macOS FileVault

jak Sifrovat disk Macu pomoci FileVaultu

iOS ma nativné

neinstalovat nelegalni nebo z pochybnych zdroj(
ziskané aplikace

mobilni aplikace je mozZno instalovat pouze z
oficialnich zdroji (App Store pro Apple iOS,
Google Play pro Android)

schvalené neduvéryhodné aplikace viz Pfiloha
c. 4

pouzivat sw zajidtujici zabezpeceni
PC/notebooku

osobni firewall

zajistuje OIT, doporuceno pro domaci PC

antivir

zajiStuje OIT, doporuceno pro domaci PC

blokator reklam

zajistuje OIT, doporuceno pro domaci PC

udrzovat aktualni software

BIOS v PC/notebooku aktualizovat nejpozdéji do
7. pracovniho dne

zajistuje OIT, doporuceno pro domaci PC

pro smartphony/tablety plati pouze v pfipadé, ze
maiji pfistup k citlivym datiim (napf. e-mail)

nepouzivat pro napajeni IT vybaveni vefejné
USB napajeci porty

pokud je to nutné, tak pouzivat USB data blocker

2 |Pravidla pro bezpeénou praci s citlivymi informacemi

—_

neposkytovat citlivé informace neautorizovanym
pFijemcim

davat si pozor na odeslani emailu s citlivymi
informacemi neautorizované osobé omylem

nepouzivat soukromy e-mail pro pracovni
komunikaci



https://365tipu.cz/2017/06/09/tip809-jak-chranit-vas-telefon-s-androidem-sifrovanim-a-proc-to-delat/
https://support.apple.com/cs-cz/HT204837

Cislo

Pravidlo

Poznamka

Upfesnéni, technické opatfeni

nepouZzivat pracovni e-mail pro registraci
soukromych sluzeb

na soukromych socialnich profilech neuvadét
zadné informace tykajici se zalezitosti organizace

nijak nekomentovat interni poméry v organizaci;
neuvadét informace tykajici se kolegu, zakaznik
nebo dodavatell

nepfistupovat do internich IS (s vyjimkou
webmailu organizace a cloudovych sluZzeb
povolenych pro interni komunikaci a sdileni dat)
ze soukromeého IT vybavent;

VPN pfipojeni organizace pouzivat pouze z
pracovniho IT vybaveni (plati pouze pro interni
zameéstnance)

povolené cloudové sluzby viz Pfiloha €. 3

neumoznit pouzivat pracovni PC/notebook jinymi
osobami (a to ani rodinnymi pfislusniky), pokud
tyto osoby na zafizeni nemaji vlastni profil
(identitu);

neumoznit pouzivat pracovni smartphone/tablet
jinymi osobami (a to ani rodinnymi pfislusniky),
pokud ma pfistup k citlivym datdm (napf. e-mail)

zvazit nutnost ulozeni metadat (nap¥. aktualni
poloha a ¢as) v digitalni fotografii (EXIF, IPTC,
XMP)

zvazit potfebu trvale se divajici kamery na
notebooku

zvazit nutnost ukladat citlivé informace k tel.
kontaktlim (adresa, foto obliceje)

minimalizovat mnozstvi automaticky
doplfiovanych formulafovych poli v browseru
(napt. Cislo bank. uctu, tel. Cislo);

vypnout automatické vyplfiovani hesel (ulozenych

v password manageru) bez potvrzeni uzivatelem

pouZiti hesla z password manageru musi uZivatel
vzdy potvrdit




flashdisky, CD/DVD) pro citliva data

Cislo[Pravidlo Poznamka Upfesnéni, technické opatfeni
davat si pozor pfi vefejnych prezentacich plochy [ukonéit nepotfebné aplikace;
vlastniho zafizeni zavfit nepotfebna okna potfebnych aplikaci;
|| plati i pro vefejné selfpromo organizace
pfi sdileni dokumentt e-mailem preferovat jeho
ulozeni na schvalené sdilené ulozisté a zaslani
odkazu e-mailem pfed pfimym zaslanim
dokumentu jako pfilohy e-mailu
| je zakazano sdilet e-mailem soubory otevienych [otevieny = nepseudonymizovany;
o osobnich udajl citliva data v e-mailu zabezpecit Sifrovanim
zvazit nutnost pouziti, mnozinu pfijemcl a obsah |min. neuvadét divod nepfitomnosti a misto, kde
o automatické odpovédi na e-mail v nepfitomnosti  [se béhem nepfitomnosti vyskytujete
zvazit nutnost pouziti realného domaciho pozadi |[pouzit faleSné nebo rozmazané pozadi
pfi video hovorech z home office
2|citliva data sdilet pouze pfes schvalena ulozisté |nepouzivat pfenosna média (pfenosné harddisky,

na PC/notebooku nemit trvale zapnuta
neomezena bezdratova sdileni (napf. BlueTooth
nebo AirDrop)

s vyjimkou pouziti bezdratové klavesnice, mysi
nebo tiskarny

schvalena ulozisté dat jsou:

- interni sitové ulozisté (pro libovolna pracovni
data);

- cloudové ulozisté (pouze pro data spravcl hesel
a pro zalohy smartphone/tabletu)

- privatni nebo cloudové ulozisté externiho
smluvniho partnera

- Podklady pro radu a zastupitelstvo

- SeaFile

interni sitova ulozisté jsou obvykle mapovana
jako lokalni disky v PC/notebooku (N:, S:, X:);

privatni nebo cloudové ulozisté konkrétniho
externiho smluvniho partnera schvaluje vedouci
OIT nebo tajemnik, aktualné je povoleno
pouzivat:

- E-ZAK QCM

navod na pouzivani SeaFile je na Intranetu

uvédomit si vlastni plnou zodpovédnost pfi
akceptaci zadosti o sdileni vlastnich dokument
jinym uzivatelim pfes schvalena cloudova

ulozisté




zada citlivé informace nebo se nékde
autentizovat

informace zada telefonicky

Cislo[Pravidlo Poznamka Upfesnéni, technické opatfeni
pro sdileni dat a interni komunikaci pouZivat schvalené/zakézané cloudové sluzby viz Pfiloha
pouze schvalené cloudové sluzby ¢.3
3|vzdy kontrolovat divéryhodnost toho, kdo po mé |autorizovat kazdého, kdo po mné citlivé

kontrolovat el. podpis toho, kdo po mné citlivé
informace (nebo se nékde pfihlasit) zada mailem

zvyraznit (barevné odliSit) podepsané a/nebo
Sifrované maily v poStovnim klientovi; davat si
pozor pfedevsim na takto nezvyraznéné maily

kontrolovat validnost URL a el. certifikatu serveru,
na kterém bézi pfihlasovaci obrazovka

zvyraznit (barevné odliSit) zabezpecené servery v
prohlizeci

kde je to mozné, preferovat anonymni mod
prohlizee (nepouzivat cookies)

N

neotevirat pfilohy zpravy a neklikat na odkazy ve
zpraveé, ktera neni vyzadana

plati pro maily, pfispévky na soc. sitich, SMS, IM
zpravy, iMessage, chatboty...

csirt.cz hinty Kk rozpoznani podezrelého mailu

govcert.cz hinty k rozpoznani podezielého mailu

nevyzadana zprava = zprava od neznamého ¢i
neoéekavaného odesilatele, ve které neni na
prvni pohled vidét jeho adresa

nastavit e-mail klienta tak, aby vZdy zobrazoval
pFipony souborl v pfilohach

na odkazy v nevyzadanych e-mailech opravdu
neklikat

pozor na zkracené odkazy v e-mailech

zkracené odkazy, které je mozno povaZovat za
bezpeténé:
-_mapy.cz

kam ukazuje zkraceny odkaz je mozno zjistit
pomoci nastroje wheregoes.com

neklikat na odkaz jiného webového sdileni nez
toho, které patfi schvalené cloudové sluzbé

schvalené/zakazané cloudové sluzby viz Pfiloha
¢. 3



https://csirt.cz/cs/kyberbezpecnost/pro-uzivatele/phishing-jak-jej-vcas-rozpoznat-a-nenaletet/
https://www.govcert.cz/cs/informacni-servis/doporuceni/2735-doporuceni-pro-chovani-v-pripade-obdrzeni-spear-phishingu/
http://mapy.cz/
https://wheregoes.com/

Cislo

Pravidlo

Poznamka

Upfesnéni, technické opatfeni

Office aplikace: zakazat vSechna makra s
oznamenim, povolit jen dlvéryhodna makra

s citlivymi dokumenty pracovat pokud mozno v
el. podobé

pokud je nutno je tisknout, tak je po pouziti
bezpecné zlikvidovat

pokud je nutno je tisknout, tak bez moznosti
zneuziti v procesu tisku (byt fyzicky pfitomen u
tiskarny, tisk s odlozenim) a s kontrolou, Ze jsou
skute&né kompletné vytistény

pokud je nutno s nimi pracovat v papirové
podobé, tak dodrzovat pravidla pro fyzickou
bezpelnost

6|neznama datova média nevkladat do pocitaCe

zlikvidovat je nebo pfedat OIT

7|mazat tabule a likvidovat nepotfebné flipchart

papiry s citlivymi informacemi ve vefejnych
prostorach

v zasedacich mistnostech

bezpeéné pouzivat neznamé WiFi sité

znameé WiFi pfistupoveé body jsou typicky v interni
siti organizace a v domaci siti

znamé a davéryhodné WiFi sité organizace:
mukm

pracovni IT vybaveni (s vyjimkou
smartphone/tablett) nikdy nepfipojovat do WiFi
sité organizace pro navstévy

radnice_free

vlastni (soukromé) IT vybaveni pfipojovat v
zameéstnani pouze do free WiFi sité organizace
(WiFi pro navstévy)

pfi pfipojeni pfes neznamou WiFi sit vZzdy
preferovat Sifrované spojeni (SSL)

SSL pro pfistup na web: v URL musi byt na
zacgatku https://, poté je spojeni Sifrované

v neznamych WiFi sitich se nikdy nikam
nepfihlaSovat bez Sifrovaného spojeni

nepfipojovat se automaticky k neznamym WiFi
sitim




pouze jeji zalohovaci nastroje

Cislo[Pravidlo Poznamka Upfesnéni, technické opatfeni
zabezpecit domaci sit, pokud se do ni pfipojuje  [na domacim routeru (modemu) pro pfipojeni do
pracovni IT vybaveni internetu
- pravidelné aktualizovat sw;
- pouzivat jiné nez defaultni heslo pro
administraci;
- vypnout moznost administrace na vefejném
o (WAN) rozhrani
na WiFi pfistupovém bodu v domaci siti nastavit
heslo pro pfipojeni a Sifrovani WPA2
| do captive portalu (pfihlasovaciho dialogu) co vyZzaduje néjaké udaje, to je vysoce podezielé
pfistupového bodu v neznamé WiFi siti nikdy
nezadavat zadné udaje (max. souhlas s né&jakymi
podminkami)
9|zalohovat data pro zalohovani dat organizace z PC pouzivat data zalohovat na osobni disk N:

pro zalohovani dat organizace ze
smartphonu/tabletd pouzivat cloudové nastroje
vyrobce zafizeni

zélohovani smarthone/tabletu nastrojem jeho
vyrobce schvaluje OIT

povolené cloudové zalohovaci sluzby viz Pfiloha
¢.3

nepouzivat zalohovaci nastroje organizace pro
zélohovani soukromych dat ulozenych na
zafizeni organizace (typicky na pracovnim PC)

pro zalohy dulezitych dat se doporucuje
dodrzovat pravidlo 3-2-1 (3 kopie zéloh na 2
typech médii, 1 kopie ve fyzicky jiné lokalit&)

zivotné dulezita data nosit jen bezpecné u sebe
(=v hlavé)

10

chranit citliva data v exportech z riznych IS

preferovat pseudonymizované (nebo lépe
anonymizované) exporty, tzn. obsahujici
minimum dat (nebo Iépe viibec neobsahujici
data), které vedou k odhaleni konkrétni identity




souhrnnych statistik

tabulek) jinym uZzivatelim v nich ponechat
zdrojova data v anonymizované podobé

Cislo[Pravidlo Poznamka Upfesnéni, technické opatfeni
pokud exporty obsahuji osobni udaje, tak je specialni slozka uréena k ukladani exportu:
Sifrovat a ukladat do specialnich slozek k tomu kdekoli na sitovém disku N:
- uréenych
nepotfebné exporty bezpe¢né mazat
11| chranit citliva data pfi tvorbé analyz a pFi poskytovani takovych dokumentt (typicky vzdy z takovych tabulek mazat zdrojova data

obsahujici osobni udaje

12

proaktivné, pravidelné a bezpeéné mazat
nepotfebné soubory obsahuijici citliva data

mazat soubory pfedevsim z typickych lokalnich
"odkladacich" mist:

- Plocha

- Ko

- slozka Stahovani

- e-mailova schranka

- sloZzka pro do¢asné ukladani pfiloh e-maill

- slozky k ukladani exportll na disku N:

3 |Pravidla pro fyzickou bezpecnost

1

zamykat zamykatelné kancelare, skfiné, zasuvky
a Supliky

pokud obsahuiji citliva data

kancelafe zamykat v pfipadé, Ze se v nich
nevyskytuje Zzadny zaméstnanec

nikdo neautorizovany nesmi mit ke kli¢lim pfistup

upozornit na vyskyt neznamych osob bez
doprovodu na mistech s citlivymi informacemi

spisovna, odborovy archiv, serverovna

nezaméstnanci se v téchto mistech musi vzdy
pohybovat v doprovodu zaméstnance

neznama osoba se musi byt vZdy schopna
prokazat svym dokladem totoznosti

pokud lustrace neznamé osoby neni mozna,
predat/nahlasit ji Méstské policii

nepropujcovat vliastni vstupni pfistupovou
kartu/Cip

nepropujcovat svoji fyzickou identitu

neponechavat IT vybaveni, AAA média a
papirové dokumenty s citlivymi daty bez dozoru
na vefejné dostupnych mistech

v&. zaparkovanych aut

—10 -
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Pravidlo

Poznamka

Upfesnéni, technické opatfeni

sporadicky pouzivané IT vybaveni a média
obsahuijici citliva data skladovat v
uzamykatelnych uloZnych prostorach

AAA médium = cokoli, co slouzi pro autentizaci Ci
autorizaci (identifikacni a pfistupové karty a Cipy,
klice, razitka...)

zasada prazdného stolu vzhledem ke vSemu, co
Ize fyzicky zneuzit

citliva data obsahuiji i b&zné papirové dokumenty
typu:

- vizitky

- adresare a tel. seznamy

Z nepouzivaného IT vybaveni pfed odevzdanim
bezpetné smazat veskera citliva data

odevzdani probiha napf. pfi pfedavani hw jinému
uzivateli;
tyka se i chytrych telefon(

bezpeéné mazani pro Linux: shred

bezpecné mazani pro 10S: iShredder

bezpeéné mazani pro Android: iShredder 3,
Secure delete

bezpecné mazani pro macOS: srm -v, rm -P

bezpecné mazani pro Windows: CCleaner,
Eraser

presunout do Kose neznamena smazat

na pozadani pfed odevzdanim zajisti OIT

zaSifrované data je nejjednodussi smazat
bezpe&nym "zapomenutim" hesla/kli¢e pro
Sifrovani

nepotiebné papirové dokumenty s citlivymi daty
nevyhazovat, ale skartovat

nepotfebna datova média s citlivymi daty
nevyhazovat, ale bezpeéné zlikvidovat

nebo predat k likvidaci OIT;
CD/DVD média Ize seSrotovat ve skartovacce

citlivé a divérné zalezitosti diskutovat pouze se
zainteresovanymi lidmi a za zavienymi dvefmi,
na misté bez kamer

ani na chodbé, ani v kuchyrice, ani na toaletach,
ani v restauraci...

-1 -




Cislo|Pravidlo

Poznamka

Upfesnéni, technické opatfeni

4

Pravidla pro pristupové kédy

plati pro libovolna hesla. PINy a certifikaty

—_

pfi generovani jakéhokoliv hesla se fidit
zasadami pro bezpec¢né a silné heslo

min. sila hesla:

- musi obsahovat alespon 12 znaku;

- musi obsahovat znaky ze tfi z nasledujicich &tyf
kategorii:

1. velké pismena anglické abecedy (A az 2);

2. mala pismena anglické abecedy (a az z);

3. zakladnich 10 &islic (0 az 9);

4. jiné nez alfanumerické znaky (napfiklad !, $, #,
%);

pokud je délka hesla kratSi nez 20 znak(, tak
nesmi obsahovat slovo, zkratku, jméno nebo
nazev v libovolném jazyce;

pokud pouzivat webové generatory hesel, tak
vygenerované heslo lehce pozménit

hinty k dodrzovani zasad

zjisténi urovné bezpednosti hesla

2|pokud to systém umozriuje, tak pravidelné ménit |nejpozdéji po 12 mésicich pouzivani
3[nerecyklovat nepouzivat po Case kdysi jiZ pouzivané
4|nepouzivat stejné heslo v riznych systémech v kazdém systému mit unikatni heslo neplati pro systémy, které pouzivaji

centralizovanou spravu identit, konkrétné:
- SSL (spisova sluzba);
- VITA

distribuovat pouze zabezpeenym zplisobem

SMS

papir v zalepené obalce

pokud to systém umoziiuje, tak zménit ihned po
jeho pfijeti od spravce systému

~

nesdélovat neautorizovanym osobam

nepropujcovat svoji digitalni identitu

nesdélovat neprovéfenym osobam po telefonu,
pfedevsim osobam volajicim

na podezfelé volani reagovat zpétnym zavolanim
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Cislo

Pravidlo

Poznamka

Upfesnéni, technické opatfeni

pokud je heslo nutné sdélit OIT, tak si ho zménit
co nejdfive je to mozné

za autorizované osoby se povazuji pouze
nadfizeni (s pisemnym souhlasem tajemnika) a
organy &inné v trestnim fizeni

zaméstnavatel ma pravo znat pfistupové kody k
Sifrovanym datim na IT vybaveni v jeho
vlastnictvi (typicky HDD v PC/notebooku nebo
zélohy dat)

pouze v rozumné mife pouzivat pfihladovani
uctem treti strany

decentralizovat svoiji digitalni identitu a
nespoléhat se na nedlvéryhodné treti strany jako
poskytovatele identity:

- pro dulezité pristupy pouzivat pouze
vyhrazenou identitu;

- nemit pro v8echny pfistupy pouze jeden
Facebook ucet;

vénovat pozornost tomu, ke kterym vdem
informacim ve vlastnim Gctu se tfeti strana muze
dostat

statem provozovany poskytovatel identity se
povazuje za davéryhodny

nezadavat do systému, pokud se nékdo diva

i bezp. kamera se diva...
pozor na otisky prsti na displeji chytrého telefonu
(rutinné otirat displej)

10

ukladat pouze na bezpecénych mistech

hlava;

zapeceténa obalka v trezoru;
specializovana online aplikace (tzv. spravce
hesel, password manager), I1ze pouZzit i pro
bezpecné uloZeni PINU, certifikatl a dalSiho
tajemstvi

mozné password managery: Keepass
(preferovano zameéstnavatelem), Keychain
Access (Kli¢enka), Bitwarden

browser neni bezpecné misto pro ulozeni hesel,
neukladat hesla pfimo v ném

neukladat hesla v emailové schrance
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Cislo

Pravidlo

Poznamka

Upfesnéni, technické opatfeni

neukladat hesla v Citelné, nezaSifrované podobé
v souboru nebo ve schvalenych cloudovych
ulozistich

neukladat hesla na papife v blizkosti pocitace

1

—_

pouzivat pouze ty bezpe€nostni otazky, na které
neni mozné uhodnout odpovéd pomoci
socialniho inzenyrstvi

nebo pouzit nesmysiné odpovédi a ty si
bezpecné ulozit

12

kde je to mozné, tam pouzivat vicefaktorové
ovéreni

kromé hesla se pro pfihlaseni k uc¢tu pouzije dalsi
faktor, napf.:

- néco mit (SMS s jednorazovym kédem, osobni
Cip, autentizacni aplikace)

- nékym byt (biometricky udaj, napf. otisk prstu)

- nékde byt (geolokaéni udaj, nap¥. aktualni
poloha)

2FA = dvoufaktorové ovéreni (napf. heslo a
jednorazovy SMS kod)

pokud mozno pouZzivat pouze ty aplikace, které
2FA umozniuji (Google, iCloud, Dropbox,
Facebook, Twitter, el. bankovnictvi)

zasadné pouzivat 2FA u vefejnych uctl
organizace na socialnich sitich

zasadné pouzivat 2FA u postovnich ucta, které
slouzi pro zaji$téni jednorazového pfistupu bez
hesla do systému, do kterého bylo
ztraceno/zapomenuto heslo

13

rusit nepouzivané pfistupové ucty

bezpe&né smazat odpovidajici pfistupoveé kody

14

okamzité zménit pfi podezfeni na unik

5 [Pravidla pro biometricka data

definice biometrie

14—



https://cs.wikipedia.org/wiki/Biometrie

Cislo|Pravidlo

Poznamka

Upfesnéni, technické opatfeni

jako podklad pro biometricka data slouZi typicky:
- otisk prst

- vzorek DNA

- vlastnoruéni podpis

- fotografie vlastniho obli¢eje nebo o¢ni sitnice

- zadznam vlastniho hlasu

—_

chranit vlastni biometricka data

ke vS§em biometrickym datim se chovat jako k
citlivym udajim

neukazovat bfisSka prstu (prsty do Victory) do
objektivu fotoaparatu

nerozdavat biometrické (citlivé) data bez védomi
jejich majitele

nevystavovat na internet fotografie/video osob
bez jejich souhlasu

neidentifikovat obli¢ej (ani svUj, ani cizi) na
fotografiich uloZzenych v socialnich sitich a na
svém vlastnim u¢tu dobfe zvazit, zda
povolit/zakazat tuto identifikaci (min. Facebook to

povolit/zakazat umozriuje)
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Priloha €. 2: Citliva data organizace (zaméstnavatele)

veskeré skute€nosti organizacniho,
technického, investiéniho, finanéniho, tc¢etniho,
danového, pravniho, smluvniho,
administrativniho, pracovné-pravniho,
manazerského nebo strategického charakteru
souvisejiciho s &innosti organizace, které
nejsou bézné dostupné

v¢. ekonomickych planu a vysledku organizace,
ucetnich dokladd, smluvnich dokumentd,
technickych konfiguraci a logi vesSkerého
pouzivaného hw/sw a zaloh dat

veskeré osobni udaje fyzickych osob, se
kterymi pfijde uzivatel do styku; jde zejména o
osobni Udaje ostatnich uzivateld, obc&anf,
obchodnich partnert a jejich zastupcu i
zameéstnancu

pfistupova hesla a jiné prostfedky ochrany a
zabezpeceni informaci organizace

4 |obsah vnitinich pfedpist organizace

5|udaje o mzdovych podminkach organizace
(v€etné& mzdovych podminek uZivatele)

jiné skutecnosti, které by mohly pfivodit Gjmu
organizaci, véetné poskozeni obchodnich zajmu
nebo dobrého jména

skute€nosti, které organizace vyslovné za citlivé
(dGvérné) oznaci
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Priloha ¢. 3: Cloudové sluzby

cloudoveé sluzby zakazané pro interni komunikaci a sdileni dat

Facebook Messenger

uloz.to

Google Disk

cloudové sluzby povolené pro interni komunikaci a sdileni dat

CESNET OwnCloud

CESNET FileSender

cloudové sluzby povolené pro sdileni dat mezi vlastnimi zafizenimi

- vlastni zafizeni je libovolné zafizeni, které pouzivam pouze ja (pracovni i soukromé)

- je zakazano je pouZivat pro sdileni dat se zarizenimi nékoho jiného

Bitwarden

iCloud

cloudoveé sluzby povolené pro zalohovani dat

iCloud (pouze v pfipade, Ze je stejny iCloud tcet pouzivan i pro sdileni dat mezi viastnimi
zafizenimi)

cloudové sluzby vyrobcl Android smarthont (Google, Samsung cloud, Huawei cloud, Xiomi cloud,
Lenovo Cloud)
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http://uloz.to/

Priloha ¢. 4: Software

schvalené nedlvéryhodné aplikace
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